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基于 L-DHT 的多租户虚拟域隔离构建方法 

曹利峰，卢新，高振升，杜学绘 

（信息工程大学密码工程学院，河南 郑州 450001） 

摘  要：针对云环境下多租户数据的安全隔离的问题，提出了一种基于 L-DHT 的多租户虚拟域隔离构建方法。

首先，通过设计一种基于标签 Hash 映射的多租户隔离映射算法，构建了租户资源的均衡映射机制，实现对租户

资源的分布式管理；然后，针对映射到同一存储节点上租户数据间的安全隔离与访问，基于谓词加密机制，通过

安全标签和租户数据的有效绑定，给出了一种基于标签谓词加密的租户数据隔离存储算法；最后，通过设计多维

度的租户数据隔离控制规则，利用对安全标签的解析与认证，层次化地构建起租户间相互独立、逻辑、安全的虚拟

域。安全性分析表明，所提方法构建了相互间安全无干扰的租户虚拟域。仿真实验结果表明，映射算法能够更好地

实现负载的动态平衡，并通过数据检索效率与访问安全性的对比分析，验证了租户访问数据的安全性与高效性。 
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Abstract: Aiming at the problem of security isolation of multi-tenant data in cloud environment, a tenant virtual domain 
isolation construction method based on L-DHT was proposed. Firstly, through the design of multi-tenant isolation map-
ping algorithm based on label-hash mapping, the balanced mapping mechanism of tenant resources was constructed to 
realize the distributed management of tenant resources. Secondly, for the security isolation and access between tenant da-
ta mapped to the same storage node, based on the predicate encryption mechanism, through the effective binding of secu-
rity labels and tenant data, a tenant data isolation storage algorithm based on label predicate encryption was designed. Fi-
nally, by the design of multi-dimensional tenant data isolation control rules and using the analysis and authentication of 
security labels, independent, logical and secure virtual domains between tenants were built hierarchically. The security 
analysis shows that the method constructs tenant virtual domains which are secure and non-interference with each other. 
The simulation results show that the mapping algorithm can achieve a better dynamic load balance. The efficiency and 
security of data access are verified by the comparative analysis of tenant data retrieval efficiency and authentication 
access security. 
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1  引言 

云计算是一种面向多租户实现资源与应用复用的

服务平台，由于具有虚拟化、开放性、共享性等特性，

因此存在着租户难管理、难隔离，数据易泄露等安全

性问题[1-2]。云安全联盟也将不安全的网络和数据隔离

列为云安全的首要威胁之一[3]。 
租户的安全隔离是指云环境下多个租户在共

享资源的同时，保证租户的私有数据不受其他租户

的影响，防止租户间的信息流动和业务的干扰[4]。

针对隔离安全需求，多种隔离方法应运而生，例如

同态加密存储、虚拟机隔离、访问控制等[5-8]。虽然

上述这些隔离方法在一定程度上实现了租户数据

间的隔离，但大多只侧重于加密隔离存储、租户物

理隔离、数据访问控制等某一层面的隔离，没有充

分考虑多个层次安全隔离之间的关系。 
针对现阶段租户数据隔离研究中存在的问题，

本文从数据隔离多个层面下的安全需求出发，对租

户数据的安全隔离展开了详细的研究。本文细粒度

地将租户虚拟域的构建划分为隔离存储层、虚拟网

络隔离层及管理隔离层，利用从整体到局部的思路

解决不同层次下租户数据隔离的安全需求。首先，

通过引入虚拟域安全标签，改进一致性 Hash 算法，

提出了一种负载均衡的多租户隔离映射算法，完成

租户资源分布式均衡映射；然后，通过安全标签与

存储数据的有效绑定，提出了一种租户数据隔离存

储算法，解决租户共享存储时隔离与访问的安全问

题；最后，在租户数据隔离控制规则的约束下，利

用对安全标签的解析与认证，实现了对虚拟域内租

户数据传输的安全控制。 

2  相关研究 

“多租户架构”最早出现于软件应用领域，是云

计算中最基本的特性之一[9]。“多租户架构”要求多

个租户在共享应用、资源和服务的同时保证租户间

的相互隔离[10]。因此，租户数据的安全隔离是多租

户架构设计的关键。近年来，多种租户隔离技术相继

出现。从租户隔离的不同层面来看，租户隔离技术可

分为基于硬件层面的隔离、操作系统层面的隔离、中

间件层面的隔离、租户网络层面的隔离和存储层面的

隔离。不同层次下云租户数据的安全隔离研究如下。 
1) 基于硬件层面的隔离是指通过扩展硬件或

提高性能的方式来保证租户间的安全隔离，主要包

括物理空间的隔离、事务处理时间的隔离、硬件控

制租户数据流等方式[11-12]。基于硬件层面的隔离实

现技术思路简单，隔离程度高，但设备性能要求高，

消耗大，成本高。 
2) 操作系统层面的隔离是指借助虚拟机来实

现租户间计算资源的共享，同时保证租户间的隔

离，安全隔离性良好，主要包括虚拟机管理层和虚

拟机层两方面的隔离方案[13]。Roy 等[14]提出了一种

基于虚拟机的信息流控制方式，不仅能跟踪程序变

量级的租户信息流，还能保护操作系统中租户的资

源。杨永娇等[15]提出了一个应用于 Xen 云平台的安

全隔离架构，加密保护了虚拟机中的数据，提高了

虚拟机间的 I/O 和访问内存的隔离安全性。Malka
等[16]基于硬件辅助虚拟化技术，针对虚拟机隔离安

全提出了环形 rLOMMU 模型，提升了隔离性能，

但没有提出系统的虚拟机隔离方案。单纯的虚拟机

隔离容易出现多租户混乱的问题[17]，同时若虚拟机

隔离控制被攻破，将会威胁到其他虚拟机安全[18]。 
3) 中间件层面的隔离是指租户间共享操作系统

资源，典型的当属容器技术。容器技术[19]是轻量级的

虚拟化技术，由于自身并不实现操作系统级的服务，

因此占用资源少，共享程度高，具有代表性的容器技

术包括 LXC（Linux container）和 Docker。但由于容

器是为提供高效轻量服务所设计的，因此对其的隔离

仅停留在软隔离层面，存在共享内核代码的安全威胁，

并且容器中的错误容易扩散到主机中，造成宕机并威

胁到其他容器的安全，进而威胁到租户数据的安全[20]。 
4) 租户网络层面的隔离是指租户间网络的逻

辑隔离，以网络虚拟化为基础，保证租户间的数据

传输的安全[21-22]。传统数据中心网络中一般采用虚

拟局域网（VLAN, virtual local area network）技术，

租户独享 VLAN，VLAN 间相互隔离无法通信，由

于 VLAN ID 的限制和租户规模的逐渐扩大，出现

了 VLAN 数量不足和配置复杂的问题。为适应大规

模数据中心租户网络的隔离需求，许多新的技术应

运而生。Overlay 网络架构是解决多租户网络隔离

的最佳方式之一，其实现的典型技术方案为可扩展

虚拟局域网（VXLAN, virtual extensible LAN）和

NVGRE（network virtualization using generic routing 
encapsulation）[23-24]。VXLAN 技术增加了 VLAN
的数量，实现了跨域的二层互连，但虚拟隧道终端

节点的负担过大，影响了网络整体的性能；NVGRE
协议主要通过采用路由封装协议来进行封装，其最
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大子网划分数量充足且广播方式更加灵活，但没有

采用标准传输协议，兼容性差，设备要求高。 
此外，Amamou 等[25]设计了一种多链路透明互

联（TRILL, transparent interconnection of lots of 
links）的多租户网络架构，主要利用 TRILL 协议完

成路由和桥接，提高了租户网络的扩展性，但也提

高了安全性和故障隔离的难度。严立宇等[26]提出了

一种多租户虚拟网络隔离的分布式实现方法，该方

法分摊了单一节点的网络流量，降低了单点故障损

失的可能性，但其属于静态的部署方式，没有考虑

到租户的动态迁移。孙延涛等[27]提出了一种基于分

布式哈希表（DHT, distributed Hash table）的数据中

心网络租户隔离技术，将租户隔离分布式地部署在

多个位置解析器上，解决了租户间的安全隔离和虚

拟机迁移的问题，但没有考虑系统整体负载情况及

租户数据流动的安全控制。上述方案的研究主要通

过为租户划分私有网络，单纯利用租户网络标识来

实现隔离，但未涉及具体的数据流动规则和租户网

络管理的负载均衡方法。 
5) 存储层面的隔离是指租户在数据共享存储

资源的同时，保证租户数据的隔离存储与访问。针

对租户数据的隔离存储，常见的有独立数据库、独

立数据架构和共享数据架构 3 种，这 3 种措施的共

享程度依次增高但隔离程度逐渐降低，无法有效地

兼顾共享程度与隔离效果[28]。全同态加密算法[29]

因其可以计算加密数据的特性，在云计算隔离存储

和计算安全层面的必要性日益凸显。光焱等[30]提出

了一种基于身份的全同态加密体制，但其在密文

运算中需要引入运算密钥，并没有基于身份信息

进行运算。段然等 [31]提出一种 NTRU（number 
theory research unit）格上高效的基于身份的全同

态加密体制，减小了密钥和密文的尺寸，提高了

加解密的效率，但是缺乏对用户属性信息的认

证。此外，杜瑞忠等[32]提出了一种基于封闭环境

加密的云存储方案，保护了云存储中用户数据的

机密性，但无法支持密文检索。Iiya 等[33]提出了

一种多租户原型系统，系统基于多权限属性来保

证租户数据的隔离存储，但在认证过程中要频繁

地颁发用户证书来保证安全性，增大了系统的开

销。上述多租户数据存储方案主要集中在数据加

密存储和提高存储效率 2 个方面，缺少隔离存储

与认证访问有效结合的安全方案设计，并且对数

据检索信息的安全性考虑不足。 

3  租户虚拟域隔离构建思想 

3.1  相关术语 
术语 1  虚拟域（VD, virtual domain）。同一租

户所处的逻辑安全域，包括租户资源及用户在内的

成员集合。 
术语 2  域隔离器（DR, domain isolator）。管理

租户资源信息的核心路由器/交换机。 
每个域隔离器内置域解析网关，包括标签生

成、标签映射索引、地址解析、标签认证与解析、

资源管理与调度等功能组件，分别完成租户标签的

生成与分配，标签与租户信息的映射索引，对域内

数据访问位置的重定向，标签的解析、认证及处理，

租户资源的统一管理与调度等功能。域隔离器功能

结构如图 1 所示。 

 
图 1  域隔离器功能结构 

术语 3  安全标签（SLebal, security label）。租

户虚拟域及租户虚拟域内资源、数据的唯一标识，

面对不同层次的隔离需求，本文设计了不同形式的

安全标签 SLebal={TID, DLebal, VLebal}。其中，TID
为虚拟域安全标签，DLebal 为数据存储标签，

VLebal 为数据控制标签。 
1) TID 。 租 户 虚 拟 域 的 区 分 标 识 ，

TID=Hash(ID||T)，其中，“||”为连接操作；ID 为租

户唯一标识；T 为租户完成映射后与 DR 协商生成

的秘密序列号，用于模糊租户身份信息，防止恶意

租户的假冒及篡改等威胁。 
2) DLebal。租户共享存储时，用于标识和隔离
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存储租户私有数据，并实现对存储数据访问时的属

性认证，DLebal={TID, KEY, φ, TK}。KEY 是用于

加密存储数据的密钥。φ={f1,f2,…,fn}是用户访问存

储数据的策略谓词集合，属性 A={A1,A2,…,An}，例

如策略谓词 φ= {“USER= Bob”, “read”,…, “Da-
ta∈[2017,2019]”} 。 当 且 仅 当 '( ) ( ),i i i if A f A∀ =  

[1, ]i n∈ (A′是访问属性)时，用户能够获取存储的数

据，并利用 KEY 解密数据密文。TK 是查询令牌，

用于检索 f(A)=f(A′)密文。 
3) VLebal。数据控制标签用于控制租户虚拟域

内 外 数 据 的 安 全 标 签 ， VLebal={TID,Hash_S, 
BAN_TIME, Trans_Type}。S 为数据的安全级别，

Hash_S 为安全级别 S 的 Hash 值，BAN_TIME 为保

密期限，Trans_Type 为数据传输方式。 
3.2  基本思想 

本文基于不同层次下租户安全隔离的需求，将

租户虚拟域的构建划分为隔离存储层、虚拟网络隔

离层和管理隔离层 3 个层次，在此描述了多租户虚

拟域层次化隔离构建的基本思想，多租户分布式安

全隔离架构如图 2 所示。 
1) 本文通过在云数据中心网络部署多台域隔

离器，利用域安全标签标识虚拟域，设计了多租户

虚拟域映射算法，将租户资源信息均衡映射到多个

域隔离器上，实现对租户资源的分布式管理与隔

离，如图 2 中的管理隔离层。 
2) 针对租户虚拟网络层的隔离，设计数据控制

标签与租户数据分组的绑定方法，利用域隔离器的

标签解析认证、地址解析等功能，实现域隔离器对

租户虚拟域内外数据传输的分布式隔离管理，如图

2 中的虚拟网络隔离层。 
3) 针对租户数据的隔离存储，设计基于标签谓

词加密的租户数据隔离存储算法，通过数据存储标

签与租户数据的安全绑定，利用域隔离器解析标

签，利用 TID 值区分存储节点中的租户数据；通过

引入策略谓词 φ 及查询令牌 TK，数据加密密钥对

应策略谓词 φ，数据密文对应于属性集 A，实现租

 
图 2  多租户分布式安全隔离架构 
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户数据的加密隔离存储；通过查询令牌与数据访问

属性的匹配认证，实现对存储数据的快速查询与认

证访问，如图 2 中的隔离存储层。 
4)通过制定租户数据隔离控制规则，利用数据

控制标签标记并跟踪数据，防止租户数据聚合推导

导致泄密的同时，通过建立数据安全通道及数据流

动控制规则，保证虚拟域租户数据传输与访问的安

全隔离。图 2 中的①表示不同租户虚拟域间的通信

隔离；②表示同一租户虚拟域内的在符合隔离控制

规则时的相互通信；③表示租户映射或接入访问时

安全通道的建立。 
综上所述，本文通过引入不同层次下的安全标

签，在域隔离器的分布式管理下，将租户虚拟网络的

建立、数据的隔离存储与访问紧密结合，构建相互独

立的租户虚拟域，来实现租户数据的安全隔离。 

4  租户虚拟域隔离构建方法设计 

4.1  基于标签 Hash 映射的多租户隔离映射算法 
基于标签 Hash 映射的多租户隔离映射算法流

程如图 3 所示，主要包含 6 个步骤，分别是初始化、

虚拟分区的划分、虚拟节点的按权分配、“租户−虚
拟节点−域隔离器”的双映射、虚拟节点的迁移、

TID 的协商。算法具体流程如下。 

 
图 3  映射算法流程 

步骤 1  初始化。读取域隔离器 DR={DR1, 
DR2,…,DRn} 的地址信息；读取租户 ID={ID1, 

ID2,…,IDk}。 
步骤 2  划分虚拟分区。设置虚拟节点（即一

致性 Hash 环上虚拟出来的均匀分布的节点，一个

域隔离器对应多个虚拟节点，旨在实现租户到域隔

离器更均匀的映射）。 
① 设 DR 个数为 n，对应 Hash 环为 Hloopa，

设置虚拟倍数 α，VR 个数 c 为 2 的幂次方倍，即

c=2m，1 2
2
nα

≤ ≤ 。 

② 分区 Hash 环，完成“点−区”映射。将环

Hloopa上的值空间分别等分为 c 个子区间 SHloopa，

Hash 环上的每个区间的结束值为 VR 的 Hash 值，

区间上的所有点映射到该 VR，VR 的值之间呈等差

数列排列，公差为 d1 =232−m。 
步骤 3  依据权重，分配虚拟节点。为使租户

的管理隔离分布式地均匀部署在每台 DRi 上，在此

根据域隔离器吞吐量和存储容量等性能标准，引入

性能基准值 S 及权重 W 的概念，通过与性能基准值

比较得到每台 DRi 的权重 Wi，并根据 W 为每台 DR

分配 VR，权重计算式为 i
i

WS
W

S
= ，将 VR 的个数

按照权重 Wi 分配给 DRi，即 |DR|

1

VRi
i

i
i

W
N

W
=

⎢ ⎥
= ⎢ ⎥
⎢ ⎥∑
⎣ ⎦

。采取

向下取整方式，若存在少量未分配 VR（个数为 P），

则按照 i

i

N
W

的大小依次分配给负载低的 DR（负载相

同时按节点编号顺序分配），分配单位为 1。 
随机在虚拟节点集合中选取 Ni 个未分配的虚

拟节点，“虚−实”节点的映射以字典映射的形式被

记录，即<VRHash, DRi.address>。 
步骤 4  租户到域隔离器的映射（定位）。计算租

户 ID 的Hash 值，映射到相应虚拟节点。 
①计算步骤 1 中租户 ID 列表的 Hash 值。 
②“值−点”映射。依次将租户 ID 的 Hash 值

映射到 Hash 环 Hloopa上，顺时针方向寻找最近的

VR，根据“虚−实”映射结果找到所属的 DR，完

成租户到 DR 的映射。对应的虚拟节点范围为

Hash(IDk)≤VRHash≤ (Hash(IDk)+Len)，其中 Len 为

区间长度。 
图 4 描述了当 3 台域隔离器 DR1、DR2、DR3

性能权重分别为 1:1:1，虚拟节点倍数为 3 时，租户

向 VR 映射及 VR 按权重随机分配到 DR 的过程。 
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图 4  租户 Hash 映射 

步骤 5  基于负载反馈的虚拟节点迁移。随着

租户数量的变化，难免会出现域隔离器的数量和性

能变化，导致租户分布出现倾斜，从而影响整体的

隔离效果和系统性能。 
虚拟节点的迁移情况共有以下 3 种：一是当全

部 DR 的负载过高时需要扩充 DR 的数量；二是租

户的集中映射会导致现有 DR 的负载不均衡；三是

由于 DR 宕机，因此需要对释放的虚拟节点进行重

分配。当隔离系统监控到租户分布出现倾斜时，根

据 DR 的权重来实现虚拟节点的动态分配。针对不

同情况，迁移过程如下。 
针对 DR 的移除，可以利用步骤 3 中将被释放

的租户按照剩余 DR 的权重重新分配；针对租户的

分布不均衡和 DR 的扩容，引入负载 L（Li= i

i

T
W

,其

中 Ti 为 DRi所承载的租户数量）和数据倾斜阈值 λ，

即当系统中的最大负载差值比 max

min

1
L
L

λ− ≥ 时，系统

通过调整权重并根据当前权重从高负载节点负责

的虚拟节点中随机挑选并重分配给低负载节点来

实现负载均衡。虚拟节点重分配后，重写“虚−实”

映射表的 value 值。迁移过程分别如图 5 和图 6
所示。 

 
图 5  DR 移除时虚拟节点迁移 

 
图 6  DR 增加时虚拟节点迁移 

图 5 为移除 DR1 后虚拟节点的重分配到 DR2

和 DR3 的过程；图 6 为高负载节点向低负载节点分

配虚拟节点的过程，设其性能权重与其他 3 个 DR
相同。 

步骤 6  租户完成映射或迁移后与 DR 协商

生成虚拟域安全标签 TID=Hash(ID||T)，如图 7
所示。 
4.2  基于标签谓词加密的租户数据隔离存储算法 

针对映射到同一存储节点的租户数据，基于租

户数据隔离存储的基本思想（3.2 节的 3)），租户数

 
图 7 TID 的协商生成 
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据隔离存储算法设计如下。 
假设租户 T 存储数据 Data 的存储标签为

DLebal={TIDT, KEY, φ, TK}，该算法可表示为一个

五元组 ε={Setup(1k,Data); GenToKen(φ, TIDT); En-
crypt(KEY,Data); Query(TK, C, TID′, Data. A′ ); De-
crypt (KEY, C)}。 

1) Setup(1k, Data)。输入安全参数 1k和数据属性

A={A1, A2,…, An}，输出密钥 KEY 及策略谓词 φ={f1, 
f2,…, fn}。 

2) GenToKen(φ, TIDT)。输入策略谓词 φ、TIDT，

计算查询令牌 TK，过程如下。 
for (i=1; i≤n; i++) 
   {tki=Hash(fi||TIDT);} 
TK={tk1, tk2,…,tkn}; 
输出 TK。 
3) Encrypt(KEY, Data)。输入密钥 KEY 及明文

Data，输出一个密文 C= Encryptkey(Data)。 
4) Query(TK, C, TID′, Data. A′)。输入查询令牌

TK、密文 C、数据访问者的域安全标签 TID′及其访

问的属性信息 A′={A′1,A′2,…,A′n}，进行租户查询属

性的认证，过程如下。 
j=1; 
for (i=1; i≤n; i++) 
   {if ' '(Hash( ( )||TID )=tk )i i if A  

      {j=j+1;} 
    else{break;}} 
if (j=n) 
   {Query (TK, C, A′) =1; return C;} 
else {Query (TK, C, A′) =0; return 0;} 
访问者属性信息经过 Hash 运算后生成令牌

TK，通过令牌 TK 可对存储的租户密文数据进行保

密查询，防止了数据检索信息的泄密问题。只有当

数据访问属性与谓词 φ匹配认证成功时，返回密文

C，可对密文 C 进行访问。 
5) Decrypt (KEY, C)。当对访问者的身份认证和

访问属性认证成功后，系统会返回存储密文 C 给访

问者，输入 KEY 后访问成功；否则 Decrypt (KEY, 
C)=0，输出“⊥”，访问失败。 

为实现域隔离器对租户存储数据的快速检索

及数据安全访问权限的有效判断，本文利用租户

TID 和数据令牌的唯一性，设计了双 Hash 的索引

结构，如图 8 所示。 
由图 8 可知，在数据存储标签的检索中，将租

户标识 TID 作为第一级 Hash 索引，用于锁定租户；

数据令牌的 Hash 值作为第二级索引直接指向数据

存储的地址，从而一次定位租户下的某个数据。

H(TK)为查询令牌的 Hash 值，与 TID 作为租户密

文数据的存储安全标识。通过对令牌进行 Hash 运

算，结合虚拟域安全标签来保证租户数据存储时的

完整性和机密性。为方便实现数据存储标签与数据

的绑定及数据的快速检索，可采用统一的数据库绑

定语句来实现，绑定结构如表 1 所示。 

表 1 数据存储标签格式 

字段名称 字段类型 主键 允许空 字段说明 

TID bit(32) 否 否 租户的 TID 码 

H(TK) varchar(16) 是 否 查询令牌的 Hash 值 

 
数据存储标签加解密数据可由数据库中自带

的 加 密 函 数 来 完 成 ， 例 如 MySQL 中 的

AES_ENCRYPT 函数和 AES_DECRYPT 函数。 
① 当数据加密存入数据库时，示例如下。 
INSERT INTO TableX(HTK, TID , C)) VALUES 

 
图 8  租户数据检索的索引结构示意 
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(Hash_TK, DLebal. TID, AES_ENCRYPT('Data' , 
'KEY')) 

② 当访问数据时，示例如下。 
SELECT AES_DECRYPT('C' , 'Key') FROM 

TableX TID=DLebal.TID AND HTK= Hash_TK 
4.3  多维度的租户数据隔离控制规则 
4.3.1  多租户虚拟域内数据聚合推导控制规则 

租户数据聚合推导控制规则是指为降低因数

据聚合而引起的泄密风险，通过分析租户数据控制

标签信息间的关系，推演出数据间由于聚合而推导

出高级别信息的可能性，以此制定相应的安全控制

规则，控制数据的访问安全。此关系数据主要包括

相似数据与关联数据。相似数据是指标签属性及数

据内容相似的同类租户数据；关联数据是指具有隐

含推导关系的数据，也称为不兼容数据。 
定义 1  关联数据聚合推导。令 Datai 和 Dataj

具有强关联性，记作 Data ΘData.Label .Labeli j ，当

Datai 和 Dataj 发生聚合时，通过聚合分析数据控制

标签的信息能够推导出的数据安全级别大于 Datai，

Dataj 安全级别的可能性超过特定的阈值，则 Datai

和 Dataj 具有不兼容客体聚合推导的安全问题。 
定义 2 相似数据聚合推导。当相似客体

Data1,Data2,…,Datan 中的 k(k≤n)个数据发生聚合

时，通过分析数据的控制标签信息推导出信息的安

全级别大于这 n 个数据的最高安全级别，则称这 n
个客体存在相似数据聚类推导的安全问题。记作

1 2Sim_Data. (Data .Label,Data .Label,L,Data .Label,iS  

) Data. ,k S k n∀≥ ≤ 。 
规 则 1  if Data ΘData.Label .Labeli j , then 

Data Datai j⊗ 。 

规则 1 说明若 Datai和 Dataj 为不兼容客体，则

Datai 和 Dataj聚合推导出的数据信息安全级别 S 比

Datai 和 Dataj 具有的信息安全级别要高；安全级别

小于 S 的用户，如果曾经访问过 Datai，则禁止访问

Dataj，反之亦然；如果安全级别小于 S 的虚拟机中

已经存在数据 Datai，则不允许数据 Dataj 的流入。 
规则 2  if 1Sim_Data. (Data .Label,S  2Data .  

Label, ,Data .Label) Data.k S∀" ≥ , k≤n，则允许访

问这类数据的数目小于 k。 
规则2说明Data1,…,Datan聚合推导出的数据级

别 S 高于所有数据；相似数据聚类问题存在 2 种阈

值的情况，一种是数量阈值，即从 Data1,…,Datan

中任取 k 个数据都可以推导出更高级别数据信息，

安全级别小于 S 的用户，仅能够访问 k−1 个相似数

据，或者安全级别小于 S 的虚拟机中仅仅能够同时

流入 k−1 个相似数据；另一种是性质的情况，即

Data1,Data2,…,Datan中存在着Datai,Dataj,…,Datak共

k 个数据，只要包含这 k 个数据中的任何一个或者

多个均能推导出高级别的数据信息，则 k 个数据也

被称为例外数据，若 Data1,Data2,…,Datan 中存在例

外数据，则不允许访问例外数据。 
4.3.2  多租户虚拟域内数据安全通道的控制规则 

为保证租户虚拟域内数据的传输安全，确保安

全通道中数据的完整性、机密性。结合数据控制标

签的设计，本文制定了域内安全通道的控制规则。 
定义 3  域内互联成员（IM, interconnection 

member）。IM 是指租户虚拟域内参与数据安全传输

的成员，包括源 IMs 和目的 IMd。IMA 表示安全传

输时一个完整的互联成员集，∃ IMs, IMd ∈IMA。 
定义 4  互联实体（IE, interconnected entity）。

IE 是指虚拟域内互联的安全设备或者组件，对互联

成员进行安全保护。 
定义 5  虚拟域安全传输通道（VDST, virtual 

domain security tunnel）。VDST 是指为租户虚拟域

内数据提供安全传输服务的通道。形式化定义为

VDSTi={<IMs.ies, IMd.ied>, SVDST, tSAVDST}，其中

<IEs, IEd>指安全通道建立在 2 个互联实体间；SVDST

指安全通道的安全级别；tSAVDST指域内安全关联，

为了安全传输对所需安全要素的一种安全协定，比

如加密算法、密钥协商、传输方向等。 
规则 3  定级。VDSTi 的安全级别是由通道所

传输数据的级别决定的。规则 3 描述如下。 
规则 3.1  if (IMs.ies→IMd.ied) then {SVDST= 

s s sIM DLabel.ieS S= ;}。 

规则 3.1 说明安全通道级别与通道数据流源控

制标签的安全级别保持一致。 
规则 3.2  if (IMs.ies↔IMd.ied) then {SVDST= 

s sIM .ieS =  
s d d dIM .DL ieabel DLabelS S S= = ;}。 

规则 3.2 说明当数据流向为双向时，安全通道

的级别应与两端数据控制标签的安全级别一致。 
规则 4  保护。虽然安全通道具有单向性，但

在实际地租户虚拟域中，不免存在着双向数据流，

为有效地保护安全通道中的租户数据，制定了安全

关联保护规则，介绍如下。 
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规则 4.1  设安全关联 tSAi 包括 tSAi
JJJJG

和 tSAi
HJJJJ

，

分别表示正反方向上的安全关联，假设数据流的流

向为 IMs.ies←IMd.ied ，保护规则如下。 

1) if (
s dDLabel DLabelS S> )then { (tSA )> (tSA )i iI I

JJJJG HJJJJ
;} 

2) else { (tSA )< (tSA )i iI I
JJJJG HJJJJ

;} 

规则 4.1 说明安全通道的安全关联存在单向

性，即要求正反方向上各有一个不同强度的安全关

联；不论是哪个方向上的租户数据流，tSA 的安全

强度都与数据的源端标签的安全级相关。I(*)表示

安全关联的强度。 
规则 4.2  设数据流的流向为 IMs.ies↔ 

IMd.ied ，保护规则如下。 

 IMs.ies↔IMd.ied 
s s d ds DLabIM .ie IM .ieelS S S⇒ = = =  

 
dDLabel (tSA ) (tSA )i iS I I

JJJJG HJJJJ
⇒ =  

规则 4.2 说明数据流为双向时，正反方向上 tSA
的强度相同，即此时的 tSA 是双向的。 

规则 5  传输无干扰。若 Data1,Data2,…,Datan

存在相似数据聚合推导问题或者 Datai 和 Dataj 存在

不兼容数据聚合推导问题，则安全通道传输这些租

户数据时，应做到通道的无干扰。规则如下。 
1) if (  (( Data ΘData.Label .Labeli j )||( Sim_Data.S ( 

2 2Data .Label,Data .Label, ,Data Label) Data.i S" ≥. ∀ ))) 

then { 
2)  

i j
φ∩Data DataVDST VDST = ; 

3)  
k

φ∩ ∩"∩
1 2Data Data DataVDST VDST VDST = ;} 

规则 5 说明租户数据间存在聚合推导问题，禁

止共享安全通道进行传输。依照规则 1 和规则 2 的

要求，应选择不同的安全通道进行安全传输。 
由于租户共享云计算资源，并且域内资源分散

分布，为保证租户域内数据的安全传输，还制定了

安全通道的交换与转发规则，规则如下。 
规则 6  安全交换与转发。假设数据 Data 将从

用户 Ui 传输到用户 Uj，分别由互联实体 iei 和 iej

来保护，DR.iek为 DR 上的安全组件，VDSTm的两

端互联实体分别为 iei 和 DR.iek，VDSTn 的两端互

联实体分别为 iej 和 DR.iek，安全交换与转发规则

如下。 
规则 6.1  安全通道交换。 
1)if ( Data from to ie iei jT T

i j⎯⎯⎯⎯⎯⎯→ && DR.iek← visible 

(Data)) then { 

2)    
mm

i i
→ ⎯⎯⎯⎯→VDSTData Encrypt(VDST (Data))

U ie  

Decrypt(VDST (Data))
Encrypt(VDST (Data))

DR.ie

m

n

k

 VDST Decrypt(VDST (Data))
U

ie
n n

j
j

⎯⎯⎯→ →  

3)    Trans_Type=1;} 
其中，visible(*)是可视函数，表示对*是可见的；

Encrypt()表示安全通道加密封装，Decrypt()表示安

全通道解封装。规则 6.1 说明：①租户数据通过安

全通过进行交换时，需要通过所属域隔离器下安全

组件 DR.iek 的认证后进行转发；②安全通道交换的

数据流动方向具有单向性；③安全通道交换的实质

是数据 Data 受两条安全通道保护，并在 DR.iek 处

进行安全通道的解封装、再封装处理，数据 Data
在 DR.iek处是原文，可对数据控制标签进行认证，

认证数据的来源、聚合推导等问题。 
规则 6.2  安全通道转发。假设 iei与 iej协商的

安全通道为 VDSTP。 
1)if ( Encrypt(VDST (Data from ie to ie ))ie ieP i j

i j⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯→ &&DR. 

iek ← invisible (Data)) then { 

2)    VDSTEncrypt(VDST (VDST (Data)))
ie

mm P

i

⎯⎯⎯→  

VDST

VDST (Data)=Decrypt(VDST (VDST (Data)))
Encrypt(VDST (VDST (Data)))

DR.ie

n

P m P

n P ⎯⎯⎯→

VDST (Data) = Decrypt(VDST (VDST (Data)))
Data = Decrypt(VDST (Data))

ie

P n P

P

j

 

3)    Trans_Type=2;} 
其中，invisible()是不可视函数，invisible(*)表

示对*是不可见的。规则 6.2 说明安全通道转发的实

质是通道间的嵌套封装后沿新的安全通道进行转

发；域隔离器的安全组件 DR.iek 对数据 Data 来说

是不可见，iek只对封装后的数据进行再次封装，并

对数据控制标签进行认证，认证数据来源的真实

性，主要适用于同一用户的远程传输。 
4.3.3  租户虚拟域内外数据传输控制流程 

为实现租户虚拟域内外数据流动的安全隔离，在

上述数据聚合推导控制规则和安全通道控制规则的基

础上，本文给出了数据传输的控制流程。设租户源端

数据控制标签为VLabelts={TID, Hash_S, BAN_TIME, 
Trans_Type}，目的端数据控制标签为 VLabeltd={TID, 
Hash_S, BAN_TIME,Trans_Type}，数据传输流程如下。 
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步骤 1  校验数据分组。域隔离器对接收到的

数据分组进行安全标签的校验，如果校验失败则直

接丢弃，如果校验成功则转到步骤 2。 
步骤 2  认证 TID，检查聚合推导问题。租户

源端 ts 向其所对应的域隔离器发送数据分组时，由

域隔离器认证数据分组中TID并根据聚合推导控制

规则检查数据属性是否存在聚合推导问题，当与目

的端 td 所在的虚拟域 TID 相同并不存在聚合推导

问题时，允许通信，转到步骤 3，否则不允许通信。 
步骤 3  检查安全级别 S。当 ts 和 td 的 TID 相

同时，域隔离器检查源端 ts 的安全级别 Sts 与目的

端 td 的安全级别 Std，此时分为以下 3 种情况。 
1) 当 Sts<Std时，允许发送数据分组到目的端 ds。 
2) 当 Sts>Std && BAN_TIME!=0 时，且数据分

组在特殊的需求下从高安全级向低安全级传输，需

要为目的端 td 设置一个临时的安全级别(Sts, Std, 
BAN_TIME)，BAN_TIME 为保密期限，记录在 DR
中，在这个保密期限内目的端 td 只能发送数据到大

于或等于安全级 Sts 的虚拟机，当期限解除后恢复 td
原有的安全级别。 

3) 当 Sts>Std && BAN_TIME==0 时，表示数据

分组由高安全级非法向低安全级发送数据。 
当为情况 1)和 2)时，转到步骤 4；当为情况 3)

时，禁止通信。 
步骤 4  选择传输方式。当上述认证全部成功

后，域隔离器按照安全通道控制规则判断传输方

式，若 Trans_Type==1，按照规则 6.1 进行交换数据

分组到目的端 td；若 Trans_Type==2，按照规则 6.2
转发数据分组到目的端 td。 

上述控制流程说明：1)所有转发或者交换的数

据必须经过域隔离器的认证和审查，防止出现域间

数据的交叉流动及域内数据的聚合推导等问题；2)
针对数据的单向流动，正常情况下，低级别的信息

只能通过安全通道流入高级别的目的端，信息流入

模式分为读、写、更新、隔离访问；当高级别信息

流入低级别目的端时，必须设置保密期限并设置目

的端的安全级别范围，防止目的端向安全级别介于

(S0, Sn)的用户传递信息时造成泄密；3) 当源端与目

的端的安全级别相同时，数据可以双向传输。 
4.3.4  租户安全标签与数据分组的绑定方法 

为了实现租户虚拟域内数据的安全传输，在不

影响正常通信的情况下，需要完成数据分组与安全

标签的绑定，本文在考虑租户网络的适应性及不增

加数据分组长度的同时，通过将安全标签添加在数

据分组 IP 头中的选项字段（IP 安全选项（IPSO, IP 
security option））中来完成。 

IP 数据分组首部的可变部分是一个选项字段，

用于排错、测量以及安全等措施，此字段的长度可

变，安全选项的最大长度为 20 B。为便于数据分组

携带安全标签，安全标签格式设计如表 2 所示。 

表 2 安全标签格式设计 

字段名称 字段长度/B 

类型字段 1 

安全标签长度 1 

TID 码 4 

Hash(S||T) 4 

BAN_TIME 4 

Trans_Type 2 

Hash(VLabel) 4 
 

1) 类型字段，占 1 B，用于表示安全标签，以

区别于其他的业务。 
2)安全标签长度，占 1 B，用于表示安全标签

的长度。 
3) TID 码，占 4 B，数据分组的虚拟域标识。 
4) Hash(S||T)，占 4 B，其中 S 为数据分组的安

全级别，T 为租户与 DR 协商生成的秘密序列码。

在此加入 T 的目的是使数据分组安全级别 S 能够隐

式传输，防止恶意租户得到数据分组的级别信息。 
5) 保密期限 BAN_TIME，占 4 B，数据流动转

发的时间限制，无限制时为全 0。 
6) Trans_Type，占 2 B，标识数据传输方式。 
7) Hash(VLabel)，占 4 B，用于实现整个数据

控制标签的检验，防止标签中的信息被篡改。 
与文献[27]中采用 IP in IP 的方式添加租户 ID 到

数据分组中来控制租户数据分组流动相比，本文通过

IP 头的选项字段来携带安全标签，不仅可以实现安全

标签随分组传递和认证，以及租户虚拟域内虚拟机间

数据的安全流动，而且没有修改数据分组的大小和结

构，对正常租户虚拟域的通信基本没有性能影响。 

5  方法安全性证明 

云计算中，数据的泄露可以看作非法的信息流

动。因此云下租户隔离的本质要求就是对租户安全

域内外的信息流的安全控制。为证明多租户虚拟隔

离域构建机制的安全性，本文引入了无干扰理论，
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该理论由 Goguen 等[34]提出，奠定了无干扰理论研

究的基础，但只适用于具有传递性质的安全策略环

境，显然在云租户隔离的环境下具有严重的局限

性。因此 Meyden 针对传递性的限制问题，提出了

具有 TA-安全和 TO-安全的非传递无干扰模型[35]，

本文借助 TA-安全的非传递无干扰模型来证明该机

制构建下的租户虚拟域的安全性。 
为方便对隔离系统安全性证明的描述，将涉及

的元素进行了形式化定义，如表 3 所示。 
基于元素的定义，判定定理如下。 
首先，介绍 ta 函数[36]。对于系统 M(D, )，

ν∈D，函数 ta: A* T({ε}, A)，具体定义如下。 

 dom( )

,
ta ( ) (ta ( ), ta ( ), ),dom( )

ta ( ),
υ υ a

υ

ε αa
αa α α a a υ

α

6
为空序列

其他

⎧⎪⎪⎪⎪=⎨⎪⎪⎪⎪⎩

 

针对 ta 函数定义，给出了系统安全的定义[35]。

在 M(D, )中，对 *υ D α A，∀ ∈ ∀ ∈ 和 α A' *∈ ，

若 ta taυ υα α= '( ) ( )，均有 obsμ(s0α)= obsμ(s0α')，那么

系统 M(D, )对于 是 TA-安全的。 
基于上述定义，系统 TA-安全的判定定理为若

系统 M(D, )存在关于策略 的弱展开，那么 M(D, 
)关于策略 是 TA-安全的，弱展开需要满足以

下 3 个条件（ υ~ 表示域 ν下的等价族）。 

1) 输出一致性（OC, output consistency）。若

υs t~ ，那么 obsυ(s)= obsυ(t)。 

2) 弱单步一致性（WSC, weak step consisten-
cy）。若 ( )υs t~ ∩  dom( )as t( )~ ，那么 υsa ta~ 。 

3) 策略服从（LR, local rule）。若 dom(a)↛ν，
那么 υs sa~ 。 

系统 M(D, )是指满足本文云租户虚拟隔离

域构建机制（包括术语、定义、算法及规则等）的

云租户隔离系统，利用上述系统安全判定定理进行

系统 M(D, )的安全性证明。 
证明前首先依据基于 L-DHT 的租户虚拟域隔

离构建方法，给出所有虚拟域操作需要满足的条

件，假设条件（AC, assumed condition）如下。 
AC1  只读。在隔离系统 M(D, )中，若 e∈ 

r(μ)，那么 (e.TID==TIDμ)∧((ied.S≥e.S)∨((ied.S≤ 

e.S) ∧(ied.S=(e.S, ied.S, ban_time))))∧ 
¬ Aggregation (μ, e)∧¬VDSTk(Data, tSAk)∧ (VLa-
beld= VLabeld)。 

AC2  只写。在隔离系统 M(D, )中，若 e∈ 
a(μ)，那么(e.TID==TIDμ)∧((ied.S≥e.S)∨ ((ied.S≤ 
e.S)∧(ied.S=(e.S, ied.S, ban_time))))∧ ¬ Aggregation 
(μ, e)∧¬VDSTk(Data, tSAk)∧ (VLabeld=(VLabeld, 
VLabele))。 

AC3  读写。在隔离系统 M(D, )中，若

e∈w(μ) ， 那 么 (e.TID==TIDμ)∧(ied.S=e.S)∧¬ 
 Aggregation(μ, e)∧¬VDSTk(Data, tSAk)∧ (VLa-
beld= (VLabeld, VLabele))。 

AC4  隔离存储。在隔离系统 M(D, )中，若

μ,υ ⇒ DRi ， e∈storage(μ) ， e′∈storage(υ), 那 么

(e.TID==TIDμ!= e′.TID==TIDυ)∧EncryptKEYμ(e)∧ 
EncryptKEYυ(e′)∧(Hash(f(Ae)|| TIDμ)=TKe)∧ (Hash 
(f(Ae′)|| TIDυ)= TKe′) ∧ ((e.address ∪  e′.address) 

表 3 云租户隔离系统的形式化定义 

元素集 含义 

M(D, ) 

S 

A 

obsμ(si): si×μ→O 

step(S, A): S×A→S 

dom(a) 

(T, R) 

valμ(s,n):s×n→V 

A(μ):μ→M(e) 

Aggregation:D×R→T(e) 

Encry: VDSTk(Data, tSAk) 

Decry: VDSTk(Data, tSAk) 

租户隔离系统 D={μ, ν, DR, …}表示租户虚拟域集合，“ ”表示数据安全控制规则(信息流策略) 

系统的状态集 S={S0,…,Si,…, Sn}，S0表示系统的初始状态，Si 表示系统的中间某状态 

租户动作集 A= {r, a, w, storage, …}，r, a, w, storage 分别表示读、只写、写入、隔离存储 

obsμ(si)表示虚拟域 μ在状态 si 下所观察到的输出，O 表示输出集 

状态转换函数，sα表示状态 s 经过动态序列 α后的状态；同时，s×ε=s, ε为空序列，sαa=step(sα,a) 

a∈A，动作 a 所对应的虚拟域 

每个虚拟域内的组成，包括用户集和资源集，T={U1, U2,…,Un}，R={R1,R2,…,Rn}  

在虚拟域μ中，名称为 n 的资源在状态 s 时的取值 

域μ中可被执行 A 动作的资源集合，例如：r(μ):μ→M(e): M(e)为域μ中可读的资源集合 

Aggregation 分为 impat 和 sim 函数，分别表示域μ中与 R 不兼容和具有相似聚合问题的资源集合 

利用 tSAk 对传输的数据进行安全通道的协议封装、加密、认证等处理，安全强度与安全关联相关 

利用 tSAk 对安全通道中的信息进行协议解封装、解密、认证等处理 

 

Map



第 6 期 曹利峰等：基于 L-DHT 的多租户虚拟域隔离构建方法 ·195· 

 

⊂ DRi-St. address)。 

AC5  管理隔离。在隔离系统 M(D, )中，若

μ,υ⇒ DRi， a∈A; μ,υ∈D-DR, dom(a)↛μ，那么

dom(a)≠DR， υ μ∩ = ∅。 

定理 1  云租户隔离系统 M(D, )关于策略

“ ”是 TA-安全的。 
根据系统 TA-安全的判定定理，要证明定理 1，

必须证明系统 M(D, )关于策略“ ”的弱展开满

足 OC、WSC 和 LR，证明如下。 
证明 

1) OC。①当 e∈r(μ)时，e 是虚拟域 μ中只读的

资源集合，由 AC1 可知，资源的只读操作只在同一

虚拟域内且不具有聚合推导关系时发生，并且只读

操作前后资源的值未发生改变，即 (valμ(s,e)= 
valμ(t,e)，因此在等价的只读状态( υs t~ )下，必有

obsμ(s)=obsμ(t)。②当 e∈a(μ)时，e 是虚拟域 μ中只

写的资源集合，由 AC2 可知，当 ied.S≥e.S，只有

满足¬ Aggregation(μ, e)时才允许执行写入操作，并

且在写入后并未改变原有资源的值和目的端的安

全级别，也不会影响目的端对其他资源的访问关

系，此时若 μs t~ ，必有 obsμ(s)=obsμ(t) ；当

ied.S≤e.S，会在目的端写入的高级别信息的保密期

限内临时调整 ied.S=(e.S, ied.S, ban_time)，因此不会

使高级别的信息流入低于 e.S 的目的端，也不会使

高于 ied.S 的资源流入 ied 造成泄密，因此

obsμ(s)=obsμ(t)仍然成立。③当 e∈w(μ)时，e 是虚拟

域 μ中读写的资源集合，由 AC3 可知，只有当位于

同一虚拟域内安全级别相同时，才允许相互读写，

并且由上述①和②证明可知，当¬ Aggregation(μ,e)
时，执行读写操作前后满足 valμ(s,e)= valμ(t,e)，因

此若 μs t~ ，obsμ(s)= obsμ(t)成立。④依据 AC4，当

μ,υ⇒DRi，e∈storage(μ)，e′∈storage(υ)时，虽然不

同租户的数据共享同一存储节点 DRi-St，但会根据

TID 来区别不同租户，并且利用各自的密钥加密数

据，即 EncryptKEYμ(e)∧EncryptKEYυ(e′)，由于 TID
的唯一性和 KEY 的保密性，在某一状态下，不同

存储地址上数据值固定且互不影响且，当 μs t~ 时，

虚拟域 μ的存储地址范围相同，并且每个地址对应

的值相同，因此必有 obsμ(s)= obsμ(t)。⑤ AC5 是

域隔离器 DR 对 μ 的管理操作，因此在相同管理

状态下的输出是一致的。此外，在信息的流动过

程中，受安全通道的保护，资源值不会在传输时

发生改变。 
综上所述，系统 M(D, )符合输出一致性。 
2) WSC。根据无干扰模型的定义，可把 WSC

的证明等价转换为证明 valμ(step(s,a))= valμ(step(t, 

a))，即资源 e 在状态 μs t~ 下执行相同操作 a 的取

值是一致的。 
① 当 dom(a)↛μ时，此时 dom(a)对 μ没有任何

影响，即不会改变 μ的地址范围，更不会改变 μ中
资源的取值，即 valμ(s,e)=valμ(t,e)⇒ valμ(step(s,a),e)= 
valμ(step(t,a),e)。 

② 当 dom(a) μ 时，根据 AC1~AC5，可分

为以下 3 种情况讨论。 
情况 1  dom(a)=μ，即动作 a 为对 μ中的资源

进行读写或存取操作，e∈(a(μ)∨w(μ)∨storage(μ))，
由 AC2~AC4 可知，执行 a 操作后，资源 e 的安全

级别包含关系、完整性、机密性等安全属性并未改

变，由 WSC 性质的假设条件 υs t( ~ )∩ dom as t( )( ~ )，

因此 val(s, e)=val(t, e)⇒ val(step(s, a), e) = val(step(t, 
a), e)。 

情况 2  dom(a)≠μ，dom(a)=DR，根据 AC5，
dom(a)为 μ的管理域，由规则 7 可知，操作 a 为域

隔离器 DR 对的管理操作，包括资源的回收与分配，

当分配新的资源时，其资源值为 0；当回收空余资

源时剩下的资源值不会改变，因此在状态 s 和 t 下，

执行相同的 a 操作时，虚拟域 μ的范围及资源的取

值相同，即 val(step(s,a),e)=val(step(t,a),e)。 
情况 3  dom(a)≠μ，μ=DR，租户执行动作 a 读

写存储在 DR 上的租户信息，由 dom as t( )~ 可知，

obsdom(a)(s)= obsdom(a)(t)，因此租户执行动作 a 后，

将 dom(a)中相同状态下的租户信息写入 DR 中，由

DR 对不同虚拟域进行隔离管理，不会影响其他租

户信息的值，可得 valμ(step(s,a),e)= valμ(step(t,a),e)。 
综上所述，当 domυ as t s t( )( ~ ) ( ~ )∩ 时，均有

valμ(step(s, a), e)=valμ (step(t, a), e)⇒obsμ(step(s, a))= 
obsμ(step(t,a))，即 μsa ta~ 成立。 

3) LR。针对 LR 的证明，可以等价为证明

dom(a)↛u⇒obsu(s)=obsu(step(s,a)) ， 通 过 分 析

AC1~AC5 可知，在此分为 3 种情况分析。 
情况 1  针对 e∈r(μ)时，根据 AC1 可知，由于

只读操作 a 执行前后虚拟域 u 的地址范围及资源值

Map

Map
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并 未 发 生 改 变 ， 符 合 dom(a)↛μ ， 显 然 有

obsu(s)=obsu(step(s,a))。 
情况 2  针对 e∈(a(μ)∨w(μ)∨storage(μ))，由

于动作 a 中包含对虚拟域 u 的写入操作，在此通过

逆否命题来进行证明，即证明 obsu(s)≠obsu(step(s,a)) 
⇒dom(a) μ，由 AC2~AC4 可知，在安全策略

限制下，执行动作 a，操作前后 μ 的地址范围及资

源 e 的取值会发生变化，即 valμ(s,e)≠valμ(step(s,a),e) 
⇒ obsu(s) obsu(step(s,a))，又因域 dom(a)的信息流

入虚拟域 u，因此 dom(a) u 成立，由此可知

obsu(s)≠obsu(step(s,a))⇒dom(a) u 成立，即 dom(a) 
↛u⇒obsu(s) =obsu(step(s,a))成立。 

情况 3  针对 dom(a) ≠ μ时，由于 dom(a)↛μ，
由 AC5 可知，dom(a)≠DR，因此虚拟域 μ的地址范

围不会改变，又因为 dom(a)↛μ，所以动作 a 执行后

μ 中 资 源 的 值 仍 然 不 会 改 变 ， 由 此 可 知

valμ(s,e) valμ(step(s,a),e) ⇒ obsu(s) obsu(step(s,a))。 

根 据 μ~ 的 定 义 ， 若 dom(a)↛u ， 则 有

obsu(s) obsu(step(s,a))，即 μs sa~ 成立。 

综上所述，定理 1 符合 TA-安全判定定理的 3
个条件，证明了基于 L-DHT 的多租户虚拟隔离域

隔离构建方法的无干扰性，能够有效隔离租户虚拟

域，保证租户数据的传输和存储安全。证毕。 

6  方法可行性验证与分析 

6.1  域隔离器分组解析能力可行性验证 
基于胖树（Fat-Tree）交换网络，本文对域隔

离器的解析能力进行了仿真测试，测试环境为

OPNET 14.5+Visual studio 2013，实验环境为

Windows 10。 

利用OPNET模拟 8台计算机和一台域隔离器，

配置域隔离器的 CPU 为 Inter i7-4770 3.4 GHz，内

存 16 GB，每台计算机创建 25 个线程，每个线程大

约每秒创建 100~200 个解析请求，域隔离器负责接

收分组并进行解析。模拟 8 台服务器来分别向该域

隔离器不间断发送分组。统计域隔离器处理解析请

求时的 CPU 占用率（每隔 1 min 计算一次 CPU 平

均占用率及每秒平均解析请求的数量，总共记录 10
次），统计结果如图 9 所示。 

由图 9 可知，每秒处理 24 000~41 000 个的解

析请求数量，该域隔离器 CPU 的占用率在

48%~82%。面对 64 端口组成的 Fat-Tree 网络，所

能支持的服务器总数为 32 768，设每台服务器可

创建 8 台虚拟主机，网络中可作为域隔离器的核

心交换机有 1 024 个，每台核心交换机最少只需

负责 256 台虚拟主机的解析任务，对比仿真实验

结果，实际网络中的核心交换机的负载数远小于

模拟实验中的负载数，因此域隔离器有足够的解

析能力。 
6.2  多租户虚拟域的隔离映射算法性能验证 

为了验证多租户隔离映射算法的性能，对本文

算法进行了仿真实验，实验包括 Hash 算法的对比

与选择、DR 虚拟倍数的确定及负载均衡性的对比

验证。实验环境为 python3.6.1。 
1) Hash 算法的对比与选择 
不同的 Hash 算法具有不同的哈希情况，直接

关系到租户 TID 在 Hash 环上的分布，因此对一致

性 Hash 算 法 中 常 见 的 3 种 哈 希 函 数

（KETAMA_Hash 算法、FNV1_32_Hash 算法、

CRC32_Hash 算法）进行了数据分布均衡性的对比

实验，实验设置 10 个映射节点和 10 000 个不同的

 
图 9  域隔离器 CPU 占用率 
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TID 码。映射结果如图 10 所示，其中曲线上的数字

表示该 Hash 算法映射后最高和最低节点的负载

数量。 
在此引入系统负载差值的概念，用来描述系统

整体的负载偏差情况，如式(1)所示。 

 SysLoadDeviation | ( ) |
N

i
L i L

0=

= −∑  (1) 

根据式(1)计算每个 Hash 算法的系统负载差值

分别如下：KETAMA_Hash 为 648，FNV1_32_Hash
为 3 412，CRC32_Hash 为 2 160。由图 10 中曲线的

变化情况和上述差值的结果可知，KETAMA_Hash
算法具有更好的哈希性，这是因为 KETAMA_Hash
算法使用的是基于 md5 的哈希函数，随机性、哈希

性更好，映射更加均匀，因此本文利用其作为租户

映射过程中的 Hash 运算。 
2) DR 虚拟倍数的确定 
虚拟节点的数量影响着租户分布式映射的结

果，虚拟节点设置得更多，可以使租户的映射更均

匀，DR 的负载更平衡，但虚拟节点的映射管理更

复杂，容易增加虚拟节点的迁移数量；虚拟节点设

置越少，无法有效保证租户初始的均衡映射，负载

的不均衡也会导致频繁迁移。 
因此，本文针对不同数量的域隔离器（数量的

选取模拟 FAT-Tree 网络中不同端口数量下核心交

换机的数量），通过不断调整虚拟倍数，找到合适

的虚拟节点数量以保证租户初始时的均衡映射。在

实验中，针对不同数量的域隔离器分别进行 10 次

映射取平均值，每次通过随机生成 10 000 个不同的

租户 TID 码，假设每台域隔离器的初始权重相同，

租户均衡映射的检验标准为不断地调整虚拟倍数，

并设置域隔离器间的负载差值比的阈值为 10%，即

max

min

1 10%
L
L

− ≤ ，实验结果如图 11 所示。 

图11中给出了不同DR数量下虚拟倍数的数值

设置，并得出如下结论。域隔离器的数量与虚拟节

点的倍数间近似成反比，当域隔离器数量越大时，

虚拟倍数波动范围越小，但所需的虚拟节点总数量

 
图 10  不同 Hash 算法的 TID 码分布情况 

 
图 11  不同 DR 数量下虚拟倍数的数值设置 
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逐渐增大，这是因为域隔离器数量增大时，需要提

高虚拟节点的数量来进一步分散租户的映射。 
3) 负载均衡性的对比验证 
本文为验证算法的负载平衡能力，以 10 000 个

租户 TID 码为测试用例，对现阶段应用广泛的传统

的一致性 Hash 算法[27]、Rendezvous Hash 算法[37]、

Maglev 一致性 Hash 算法[38]和本文算法在映射完成

后的最大负载差值比进行对比，如图 12 所示。实

验利用了 6.2 节中确定的虚拟倍数，如表 4 所示。 

表 4 实验参数 

租户 TID 数量 DR 个数 虚拟节点倍数（与 DR 个数对应）

10 000 16、36、64、144 110、50、30、20 

 
由图 12 可知，比起现有的 3 种映射算法，本

文算法在租户映射时分布更加均匀，能够使节点的

负载更平衡。 
为测试 DR 变化后算法的负载平衡能力，本文

通过增加一个 DR，对比 Rendezvous Hash 算法、

Maglev 一致性 Hash 算法和本文算法负载调整后节

点的最大负载差值比及 TID 迁移数量，如图 13 所

示，其中柱形图的高度和其上方的第一个数值表示

算法的最大负载差值比，上方的第二个数值表示算

法负载调整过程中的迁移数量。 
图 13 中给出了每种算法的最大负载差值比和

TID 迁移数量，通过对比可知，在增加一个 DR 后，

本文算法的最大负载差值与 Maglev 一致性 Hash 算

法相似，但本文算法在迁移数量上远低于 Maglev
一致性 Hash 算法，这是因为 Maglev 一致性 Hash
算法在负载调整过程中存在联动干扰的问题，即某

个节点的增删会使查找表其他位置填充的槽位标

号发生变化，导致迁移数量增多，而本文算法不会

增加其他节点中额外的迁移；本文算法的迁移数量

与 Rendezvous Hash 算法相似，但最大负载差值更

小，迁移后的负载更均衡，这是因为 Rendezvous 
Hash 算法在迁移过程中过多地依赖 Hash 算法的随

机性。相比之下，本文算法中加入了阈值和节点权

值的概念，使负载调整的过程中能够按照阈值进行

平衡，更加灵活，尽可能在满足负载差值需求的情

 
图 12  不同算法负载结果对比 

 
图 13  增加一个 DR 后不同算法的负载调整能力对比 
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况下降低租户的迁移数量。可见，本文算法能够更

好地适应 DR 数量的动态变化。 
此外，针对传统的一致性 Hash 算法，由于没

有过多考虑负载平衡调整的过程，当添加节点或节

点宕机时，只与 Hash 环上邻近的节点进行租户信

息的迁移，会造成严重的负载失衡情况。 
6.3  隔离存储算法有效性分析 

1) 数据的访问效率分析 
由于 TID 和 TK 表示租户存储数据的唯一性，

本文所提出的双Hash索引方法利用TID锁定租户，

利用 Hash 运算后的 H(TK)直接指向数据存储地址，

能够一次获取到租户数据的存储地址，避免了对索

引表的遍历，时间复杂度为 O(1)。为更好地体现该

方法的检索效率，本文还分析了该方法与 3 种常见

索引方法的时间复杂度对比，如表 5 所示。 

表 5 不同索引方法的时间复杂度对比 

索引方法 时间复杂度 

二叉树索引 O(lb N)~O(N) 

B 树索引 O(log N) 

Hash 索引 O(1) 

本文索引方法 O(1) 

 
由表 5 中的时间复杂度可以看出，本文索引方

法的时间复杂度低于二叉树索引和 B 树索引方法，

这是因为基于树的索引方法要从根节点到叶节点

逐层进行关键字的查找，增加了检索的时间复杂

度，即使改进过后的 B 树索引方法也需要对最底层

的叶节点进行查找，而 Hash 索引方法利用数组的

方式可以通过 Hash 值直接定位数据存储的地址，

大大提高了数据检索的效率。虽然现有的 Hash 索

引方法具有 O(1)的时间复杂度，但由于 Hash 函数

的碰撞特性，容易将不同数据映射为同一 Hash 值，

导致检索错误，容易降低检索效率。但本文方法将

Hash 索引分为 2 个步骤，先定位租户，缩小范围，

再从租户内部定位租户数据存储的位置，有效降低

了碰撞的概率，保证了租户数据检索的效率。 
2) 数据认证访问的安全性分析 
针对数据的隔离存储安全，已经在 5.1 节给出

了安全性证明，在此主要分析数据访问的安全性。 
首先，针对数据访问时检索的安全性，数据的

访问效率分析中所提到的 3 种常见的索引方法在检

索的过程中均使用了数据的关键字，如果攻击者获

取到数据检索的关键字，则容易从关键字中得到数

据的部分信息，从而引起租户数据信息的泄密，然

而本文的索引方法利用了 TID 和 H(TK)作为索引，

具有单向性、完整性和保密性，攻击者即使得到 TID
和 H(TK)也无法知道数据的任何信息，从数据检索

信息的角度，防止了租户数据信息的泄露。 
其次，针对租户数据的认证访问的安全性，本

文从防假冒、防篡改、防泄露及属性信息的安全性

等方面进行如下分析。 
① 防假冒。本文通过在租户访问的每个属性

认证过程中都加入了租户虚拟域安全标签 TID，由

于 TID 中含有秘密序列号 T，其他租户无法获取并

且即使获取到 TID 也不能判断其属于哪个租户，防止

了其他恶意租户通过身份的假冒来骗取租户数据。 
② 防篡改。本文在访问属性与策略谓词的匹

配认证过程中，利用了 Hash 函数的单向性，攻击

者无法得到 Hash 前的属性信息和 TID，防止了恶

意租户对租户访问属性信息的获取和篡改。 
③ 防泄露。本文将所有的数据属性拆分为策

略谓词，利用循环地属性认证，只有当每个访问属

性都认证成功，即所有访问属性的 Hash 值与令牌

相匹配时，才允许从存储节点中返回租户数据，保

证了数据访问的安全性。 
④ 属性信息的安全性。本文为保证数据和访

问者属性信息的安全，借助 Hash 值的唯一性和单向

性，利用 Hash(f(A)||TID)与 TK 的数值对比来实现认

证，避免暴露属性信息，防止了属性信息的泄露。 
此外，该方法基于 Hash 算法的特性来设计，

TID 和令牌的 Hash 还利用到数据的检索中，避免

了 Hash 的多次计算，具有较高的效率。为更好地

体现本文认证访问的有效性，本文给出了本文算法

与 2 种常见属性认证访问方法（基于属性的访问控

制（ABAC, attribute based access control）方法[39]

和非对称谓词加密方法[7]）的对比，如表 6 所示。 

表 6 不同认证访问方法对比 

访问方法 
数据 

安全性

细粒度 

认证 
复杂度 

云环境

适应性
扩展性

ABAC ○ 3 3 3 3 

非对称谓词

加密方法 
3 3 3 ○ 3 

本文方法 3 3 2 3 3 

注：3、○、2分别表示高、中、低。 
 

由表 6 可知，ABAC 和非对称谓词加密方法虽

然在一定程度上实现了属性的认证，保证了存储数
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据访问认证的安全性，但没有对参与认证的属性信

息进行保密性和完整性的处理，大多以明文的形式

进行认证，存在数据属性信息泄露的风险。 

7  结束语 

多租户安全域的构建是租户数据安全隔离的

保证。为此，本文提出了一种基于 L-DHT 的租户

虚拟域隔离构建方法，针对不同层次下的安全隔离

设计了不同形式的安全标签。首先，通过结合域安

全标签和一致性 Hash 算法，给出了一种多租户的

分布式隔离映射算法，完成了租户资源到域隔离器

的均衡映射，实现了域隔离器对租户资源的分布式

管理；然后，通过数据存储标签与租户数据的安全

绑定，给出了一种基于标签谓词加密的租户数据隔

离存储算法，解决租户数据的隔离存取；最后，设

计了多维度的租户数据隔离控制规则，利用数据控

制标签与租户数据分组的绑定、解析与认证，建立

了数据传输的安全通道，实现了对租户域内数据流

的安全控制与隔离访问。本文方法通过层次化地分

析租户虚拟域内数据的安全隔离需求，构建起租户

相互间隔离的虚拟域，从而实现了租户数据间的安

全有效隔离。通过仿真对比实验和无干扰理论，分

别证明了本文方法的可行性及安全有效性。接下

来，将对租户虚拟域边界的自动化识别以及边界内

外租户信息流的安全控制技术展开详细的研究。 
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